ALLEGATO 1

REGOLAMENTO DI ATTUAZI ONE DELL’ ART. 6 “REA STRI DI RILEVANTE
| NTERESSE REG ONALE” DELLA LEGGE REG ONALE 01 G UGNO 2017, N 9
“FUSI ONE DELL' AZI ENDA UNITA SANI TARIA LOCALE DI REGAOEMLIA E
DELL' AZI ENDA GOSPEDALI ERA ' ARClI SPEDALE SANTA MARIA NUOVA'. ALTRE
Dl SPOSI ZI ONI DI ADEGUAMENTO DEGLI ASSETTI ORGANI ZZATI VI | N MATERI A
SANI TARI A”, RELATI VAMENTE AL REG STRO TUMORI DELLA REG ONE EM LI A-
ROVAGNA

I NDI CE

Art. 1 — Definizion

Art. 2 — Oggetto del regol amento

Art. 3 — Finalita specifiche del trattanento di dati
Art. 4 — Titolare del trattanmento dei dati
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Art. 6 — Tipi di dati sensibili trattati

Art. 7 — Fonti dei dati

Art. 8 — Conuni cazione dei dati
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Art. 10 — Operatori del Registro Tunori
Art. 11 — Msure di sicurezza

Art. 12 — Informativa agli interessati
Art. 13 — Data breach

Art. 14 — Norne transitorie

Art. 15 — Entrata in vigore

Art. 1

Def i ni zi oni
1. Al fini del presente Regol anento si applicano |le definizioni di
cui all’articolo 4 del Regolanento (UE) 2016/679 del Parlanento
Europeo e del Consiglio del 27 aprile 2016, relativo alla protezione
del |l e persone fisiche con riguardo al trattanento dei dati personali,
nonché alla libera circolazione di tali dati.
2. In aggiunta a quanto previsto al comma 1, ai fini del presente
Regol anent o, si intende per:
a) Registro Tunori: un sistema attivo di raccolta sistematica di
dati personali anagrafici e sanitari dei casi di tunore che i nsorgono
nei resi denti nel territorio della Regione Emlia-Ronmagna,
realizzato ai fini di studio e ricerca scientifica in canmpo nedi co,
bi onedico ed epidem ol ogico, nonché  di el aborazione delle
i nformazi oni epi dem ol ogi che e statistiche a supporto delle attivita
di progranmazi one, gestione, controll o e val utazione dell’ assistenza
sanitari a.
b) Tunore (neoplasia, cancro, nalattia oncologica): nalattia a
carattere evolutivo, conme descritta dai codici 140 - 239 della
Cl assificazione Internazionale delle nmalattie e cause di norte IX
Revi si one ovvero dai codici C00-C97 e DOO-D48 della O assificazione
I nternazionale delle Ml attie e Cause di norte, X edizione, OV
1992, ovvero tutte le lesioni conprese nelle diverse edizioni e
revisioni della C assificazione Internazionale delle Mlattie per
| " Oncologia (1CD-O.



Art. 2
Qggetto del regol anento
1. Nell’anmbito delle finalita di interesse pubblico rilevante
previste dal decreto legislativo 30 giugno 2003 n. 196 (Codice in
materia di protezione dei dati personali), all art. 2-sexies, coma

2, lett. t) e u), - Trattanmento di categorie particolari di dati
personali necessario per notivi di interesse pubblico rilevante — e
all"articolo 110, coma 1, - R cerca nedica, bionedica ed
epidemologica - il presente regolanento, ai sensi della |I|egge

regionale n. 01 giugno 2017, n. 9 (Fusione dell'Azienda Unita
Sanitaria Locale di Reggio-Emlia e dell'Azienda Ospedaliera
"Arci spedal e Santa Maria Nuova'. Altre disposizioni di adeguanento

degli assetti organizzativi in materia sanitaria), articolo 6
“Regi stri di rilevante interesse regionale”, disciplina le
specifiche finalita perseguite dal Registro Tunori della Regione, i
tipi di dati sensibili trattati e |le operazioni eseguibili, i

soggetti che possono trattare i dati medesim nonché |e misure per
| a sicurezza dei dati
Art. 3
Finalita specifiche del trattamento di dati
1. Nell’anbito delle finalita di interesse pubblico rilevante di cu

all articolo 2, il Registro Tunori e finalizzato a:

a) produrre msure dell’incidenza, nortalita, sopravvivenza e
preval enza dei tunori

b) descrivere il rischio della malattia per sede e per tipo di

tunore, eta, genere ed ogni altra variabile di interesse per la
ricerca scientifica;

c) svolgere studi epidemologici sugli andanenti tenporali e la
di stribuzione territoriale dei casi, sui fattori di rischio dei
tunmori, sugli esiti degli interventi di diagnosi precoce, delle
terapie e dei per cor si di agnosti co-terapeutici, anche in
col | aborazione con altri enti e strutture regionali, nazionali e

internazionali di ricerca scientifica in canpo epi dem ol ogi co;

d) produrre dati anonim e aggregati per |a programmazi one, gestione,
controllo e valutazione dell’assistenza sanitaria, inerente gli
interventi di prevenzione primaria e secondaria rivolti alle persone
ed al |’ anmbiente di vita e | avoro, nonché dell’ efficacia dei programm
di screening;

e) nonitorare e valutare i dati relativi all' appropriatezza e qualita
dei servizi diagnostici terapeutici, alla sopravvivenza dei pazienti
affetti da cancro.

Art. 4
Titolare del trattanento dei dati

1. Titolare del trattanento dei dati personali contenuti nel
Registro Tunori della Regione Emlia-Romagna €& |’'lIstituto di
Ricovero e Cura a Carattere Scientifico “lIstituto Scientifico
Romagnol o per o Studio e la Cura dei tunori” di Meldola presso cui
e istituito il Registro.

2. Nel | "anmbito delle finalita di cui all’articolo 3 |I’IRST

garantisce la gestione ammnistrativa, tecnica e informatica del
Regi stro Tunori .



Art. 5
Organi zzazi one del Registro
1. Il Registro Tunori, per le finalita di cui all’articolo 3, e
i npl ementato dai dati provenienti dalle seguenti unita funzionali
a.Unita funzionale dell’” AUSL Ronagna e dell’anbito territoriale
del | AUSL di I nol a;
b.Unita funzionale dell’anbito territoriale dell’ AUSL di
Ferrara,;
c.Unita funzionale dell’anmbito territoriale dell’” AUSL di
Bol ogna;
d. Unita funzional e dell”anbito territoriale dell’ AUSL di Mdena;
e.Unita funzionale dell’anbito territoriale dell’ AUSL di Reggio
Emlia;
f.Unita funzionale dell anbito territoriale dell’” AUSL di Parnma
g.Unita funzionale dell’anbito territoriale dell’” AUSL di
Pi acenza.

2. Le Unita funzionali contribuiscono ad alinmentare |a base dati
del Registro tunori effettuando |la ricerca, i <controlli di
eleggibilita, la codifica e |’inserinmento dei casi incidenti nel
territorio di conpetenza, aggiornando periodicanente la storia
clinica, la sopravvivenza e la nortalita dei pazienti, garantendo
il massino livello di accuratezza dei dati attraverso periodici
controlli di qualita e collaborando all’attivita epidemn ol ogica
del Registro stesso.

3. A sensi dell articolo 2 del presente regolanmento e ai fini del
coordi namento dell’ attivita necessaria per |’organizzazione del
Registro Tunori Regionale, |'IRST provvede alla nomna de
Direttore del Registro stesso, di concerto con Direttore conpetente
in materia di sanita della Regione Emilia-Ronmagna. Il Direttore
del Registro e individuato altresi quale responsabile del
trattanento dei dati ivi contenuti.

4. 11 Direttore conpetente in materia di sanita della Regione
Em |ia-Romagna entro sei nesi dall’ entrata in vigore del presente
regol anento, su proposta del Direttore del Registro, approva il
regol amento di organi zzazione e funzionanento del registro
st esso.

Art. 6
Tipi di dati trattati

1. Per il perseguinento delle finalita di cui all’articolo 3, il
Titolare del trattanento del Registro Tunori tratta dati personal
idonei a rivelare |o stato di salute riferiti a casi diagnosticati
di tunore, nei limti di quanto indispensabile per il raggiunginmento
delle predette finalita e nei nodi previsti all’articolo 11 de
presente Regol anento, nonché nel rispetto delle previsioni del
Codi ce di deontologia e di buona condotta per i trattamenti di dati
personal i per scopi statistici e scientifici, Allegato A4 al decreto
| egislativo n. 196 del 2003, in quanto conpatibili.



2. 1l Titolare del trattamento del Registro Tunori tratta i seguenti
dati .

1. a) diagnosi e nodalita di amm ssione e di m ssione, relative
a ricoveri e a prestazioni anbulatoriali diagnostico terapeutiche e
rispettivi DDR G (Di agnosis Related G oups);

1. b) anammesi ;

2. c) interventi chirurgici e procedure diagnostiche e
terapeutiche, ivi conpresi gli screening oncol ogici;

3. d) indagini cliniche e trattanenti eseqguiti;

4. e) referti di anatom a patol ogi ca;

5. f) data e causa di norte e condizioni norbose rilevanti
per il decesso.

Art. 7
Fonti dei dati

1. 1l Titolare del trattanento del Registro Tunori effettua |a

raccolta dei dati di cui all articolo 5 comma 2, riferiti ai casi
di agnosticati di tunore, con le nodalita e nel rispetto delle msure
di sicurezza di cui all'articolo 32 del Regolamento (UE) 2016/679
del Parl anento Europeo e del Consiglio del 27 aprile 2016 dettagliate
nel Disciplinare tecnico di cui all’articolo 11, presso:

6. a) |’archivio regionale delle Schede di dimssioni
ospedaliere (SDO), contenenti diagnosi di tunore o relative ai
soggetti iscritti o da iscrivere nel Registro Tunori, al fine di

i ndi viduare nuovi casi non registrati ovvero, ove necessario,
verificare i dati gia inseriti nel Registro nedesino;

7. b) i seguenti archivi delle Aziende sanitarie, degli
Istituti di Ricovero e Cura a Carattere Scientifico (IRCCS) della
Regione, limtatanente alle informazioni ivi contenute correlate
alle patologie tunorali, al fine di inplementare il Registro con
riferimento ai casi segnalati ed aggiornare il Registro Tunori con
| "inserinmento di eventuali ulteriori casi:

1. archivi delle schede di norte relativanmente ai soggetti con
di agnosi di neoplasia definita dal Registro tunori e ai soggetti
con neoplasia cone causa di norte o condi zi one norbosa rilevante
per il decesso;
archivi delle cartelle cliniche;
archivi di Anatom a Pat ol ogi ca;
archivi di laboratorio e di radiodiagnosti ca,;
archivi delle prestazioni anbul atoriali;
archivi delle prescrizioni farmaceutiche;
archivi delle esenzioni ticket per patol ogia oncol ogica;
archivi delle protesi di interesse oncol ogico;
. archivi delle prestazioni di riabilitazione di interesse
oncol ogi co;
10. archivio delle vaccinazioni di interesse oncol ogi co;
11.lettere di dimssioni ospedaliere e relazioni cliniche
c) |"Anagrafe Sanitaria regionale degli Assistiti, istituita con la
Legge Regional e del 29 luglio 2016 n. 13 “Di sposi zioni collegate alla
Legge di assestanento e seconda vari azione generale al bilancio di
previ sione della Regione Emlia-Romagna 2016-2018" all’articolo 14
“Istituzione dell'Anagrafe regionale degli assistiti”; per
effettuare il raffronto dei dati anagrafici dei soggetti iscritti o
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da iscrivere nel Registro Tunmori con i dati anagrafici contenuti
nella predetta Anagrafe, al fine di verificarne ove necessario

| " esattezza e |’ aggiornanento dei dati e individuare eventual
dupl i cazi oni .
2. | soggetti individuati al coma 1 devono trasnettere |le

informazioni di cui all’articolo 6, comma 2, secondo |le nodalita
specificate ai sensi del Disciplinare tecnico previsto dall’ articolo
11 del presente regol anento.

Art. 8
Conuni cazi one dei dati
1. Il Titolare del trattamento del Registro Tunori, per le finalita

di cui all’articolo 3, pud comunicare le informazioni di cui
all articolo 6, comma 2, ai Titolari del trattamento dei dati de
Regi stri Tunori di altre Regioni, qualora legittimanente istituiti
e regolanmentati ai sensi dell’articolo 6, paragrafo 3, lettera b)
del Regol anento (UE) 2016/679 e dell’ articolo 2-ter del decreto
| egislativo n. 196 del 2003, e previa stipula di apposita convenzi one
che definisca le nodalita tecniche di trasm ssione dei dati medesim
in conformta alle msure di sicurezza individuate nell’ Allegato 2
del Prov. del Garante per la protezione dei dati personali n. 393
del 2 luglio 2015 — pubblicato sulla GU n. 179 del 4 agosto 2015.
Tali nodalita devono garantire un livello di sicurezza equival ente
a quello assicurato dalle msure specificate nel Disciplinare
Tecnico previsto dall’articolo 11 del presente regol anento.

2. Il Titolare del trattanento del Registro Tunori, per |’ esclusivo
persegui mento delle finalita di cui al precedente articolo 3, puo
svol gere studi in canpo nedico, bionmedico ed epidemnm ol ogi co, anche
in collaborazione con Universita, Enti ed Istituti di ricerca e
societa scientifiche, nonché con ricercatori, singoli o associati,
che operano nell’anbito delle predette Universita, Enti ed Istituti
di ricerca e societa scientifiche, nel rispetto delle regol e previste
dal Codice di deontologia e di buona condotta per i trattanmenti di
dati personali per scopi statistici e scientifici di cui all’allegato
A 4 al decreto legislativo n. 196 del 200S3.

Art. 9
Di ffusione dei dati
1. Il Titolare del trattanmento del Registro Tunori, per le finalita
di cui all articolo 3, diffonde, anche nedi ante pubblicazi one, dati
anonim relativi ai casi registrati in forma esclusivanente

aggregata oppure secondo nodalita che non rendano identificabili i
soggetti interessati.
Art. 10

OQperatori del Registro Tunori
1.1 dati personali contenuti nel Registro Tunori sono trattati nel
rispetto dei principi di cui all’ art. 5 del Regol anento (UE) 2016/ 679
soltanto da personale appositanente individuato dal Titolare del
trattanento, in conformta all'articolo 2-quaterdecies del decreto
legislativo n. 196 del 2003 e sottoposto a regole di condotta
anal oghe al segreto professionale stabilite dal Titolare de
trattanmento qualora non sia tenuto per |legge al segreto
pr of essi onal e.



2. | soggetti di cui al comma 1 accedono ai dati del Registro Tunori
secondo nodalita e |ogiche di elaborazione strettanente pertinenti
e non eccedenti ai conpiti attribuiti a ciascuno di essi.

Art. 11
M sure di sicurezza
1. Il Titolare del trattanmento del Registro Tunori adotta |l e nodalita

tecniche e le msure di sicurezza dei dati e dei sistem ai sensi
dell"articolo 32 del Regolanmento (UE) 2016/679 del Parlanento
Europeo e del Consiglio del 27 aprile 2016.

2. La sicurezza dei dati trattati dal Registro Tunori deve essere
garantita in tutte |le fasi del trattamento dei dati, nediante
| adozi one  degli oppor tuni accorgi nenti vol ti a tutelare
["integrita, la riservatezza e la disponibilita delle informazioni
e a preservare i nedesim da rischi di distruzione o perdita, anche
accidentale, di accesso non autorizzato o di trattamento non
consentito o non confornme alle finalita della raccolta.

3. Ferno restando |l e msure individuate nell’ All egato A al presente
Regol amento il Titolare del trattanmento nette in atto mi sure tecni che
organi zzative adeguate per garantire un Ilivello di sicurezza
adeguato al rischio, anche ai sensi dell’articolo 35 del citato
Regol anent o ( UE)

Art. 12
Informativa agli interessati
1. Il titolare del trattamento dei dati del Registro Tunori deve
fornire |’informativa agli interessati per il tramte delle

strutture del Servizio Sanitario Regionale <che erogano |le
prestazioni sanitarie, nelle nodalita previste dagli articoli 13 e
14 del Regolanento UE 2016/679, relativo alla protezione delle
persone fisiche con riguardo al trattanento dei dati personali,

nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE ed e tenuto a garantire agli interessati il pieno
e tenpestivo esercizio dei diritti previsti da tali articoli.
Art. 13
Dat a breach
1. Sono conmuni cate al Garante, entro settantadue ore dalla conoscenza
del fatto, tutte le violazioni dei dati o gli incidenti informatici
che possano avere un inpatto significativo sui dati personali oggetto
di trattanmento per la tenuta e il funzionanento del Registro Tunori

(c.d. data breach) con le nodalita previste dall’articolo 33 del
Regol amento UE 2016/ 679. Quando |a viol azione dei dati personali é

suscettibile di presentare un rischio elevato per i diritti e le
liberta delle persone fisiche, il titolare del trattamento conunica
le violazioni all’interessato senza ingiustificato ritardo, con le
nodalita previste dall’articolo 34 del Regolanmento UE 2016/ 679.

Art. 14

Norme transitorie
1. L’ adeguanento e |’ adozi one delle nodalita tecniche e delle m sure
di sicurezza di cui al Disciplinare Tecnico previsto dall’articolo
11, devono avvenire entro 180 giorni dall’ entrata in vigore del
present e regol ament o.
2. Nei nmedesim termni il Titolare del Registro Tunori provvede a
redi gere manuali operativi contenenti i1 dettagli tecnici in grado



di garantire I'uniformta delle attivita relative alla gestione del
registro sul territorio regionale.
Art. 15
Entrata in vigore
1. Il presente regolanento entra in vigore il giorno successivo
alla sua pubblicazione sul Bollettino Uficiale della Regione
Em | i a- Romagna Tel emati co.



Al |l egato A
DI SCIPLINARE TECNICO IN MATERIA DI M SURE DI SICUREZZA PER 1L
FUNZI ONAMENTO DEL REGQ STRO TUMORI .
Prenessa
Ferma restando la disciplina introdotta dagli artt. 32 e 36 del
Regol anento (UE) 2016/ 679 del Parl anento Europeo e del Consiglio del
27 aprile 2016, il presente Disciplinare specifica:
- le nodalita tecniche di raccolta dei dati di cui all’art. 5 conma
2 presso gli archivi individuati all’articolo 6 del Regol anento, che
pud avvenire nedi ante:
a) invio telematico (trasferimento di file con nodalita che
assicurino la sicurezza del trasporto, PEC, servizi web (web
servi ces) o0 cooperazione applicativa);

b) accesso diretto degli incaricati del Registro Tunori ai
si stem i nformati ci delle strutture sanitarie di Cui
all articolo 6 del Regol anent o;

c) trasm ssione su supporti informatici (es. CD, DVD, nenorie
a stato solido);

d) trasm ssione di docunenti cartacei in plico chiuso e

sigillato nelle nore della nessa a regine delle nodalita di cui
alle lettere a), b) e c).

| supporti di cui alla lettera c¢c) e d) sono wutilizzati
escl usi vanente per estrapolare i dati da inserire nel Registro

Tunori .

- le msure di sicurezza che:
a) il Titolare del trattanmento del Registro Tunori deve adottare
nella tenuta e per il funzionanento del registro nedesi no;
b) le strutture presso le quali sono raccolti | dati che
alinmentano il Registro Tunori, quali |a Regione |e Aziende
sanitarie territoriali e ospedaliere, gli Istituti di Ricovero
e Cura a Carattere Scientifico (IRCCS) devono adottare per
conmunicare o nettere a disposizione i dati al Titolare de

trattanento.
DI SPOSI ZI ONI GENERAL

Il Titolare del trattamento del Registro Tunori istruisce gl

incaricati, individuati ai sensi dell  art. 2-quaterdecies del D.Lgs.
del 30 giugno 2003, n.196, sui rischi che inconbono sui dati, sulle
m sure disponibili per prevenire eventi dannosi, sui profili della

disciplina in materia di protezione dei dati personali piu rilevanti
in rapporto alle relative attivita, nonché sulle responsabilita che
ne derivano.

La sicurezza dei dati contenuti nel Registro Tunori deve essere
garantita in tutte |le fasi del trattamento dei dati, adottando
opportuni accorginmenti che preservino i nedesim dati da rischi di
di struzione o perdita, anche accidental e, dei dati stessi, di accesso
non autorizzato o di trattanmento non consentito o non conforme alle
finalita della raccolta. A tal fine si utilizzano tecniche
crittografiche con chiavi di cifratura di |unghezza adeguata alla
dimensione e al ciclo di vita dei dati sensibili e si garantisce,
ove le finalita non richiedano il loro utilizzo, |a separazione dei
dati anagrafici da quelli sanitari.



Le postazioni di lavoro informatiche utilizzate per il trattanento
dei dati necessari per la tenuta e il funzionanmento del Registro
Tunori, sono dotate di:
a) sistem antivirus e antinmal ware costantenente aggi ornati ;
b) sistem di protezione perinetrale, costantenente attivati e
adeguat anente configurati in funzione del contesto operativo
(firewall);
c) software di base e applicativo costantenente aggi ornato.
1. FASE DI RACCOLTA DEI DAT

1.1 Il Titolare del trattanento del Registro Tunori raccoglie con
periodicita dall’archivio regionale delle Schede di dimssion
ospedaliere (SDO della Regione i dati necessari all’individuazione

dei casi diagnosticati di tunore oppure, ove necessario, alla
verifica dei dati gia presenti nel Registro Tunori. Verifica inoltre

| "esattezza e |’ aggiornanento dei dati anagrafici dei soggetti
iscritti o da iscrivere nel Registro Tunori nediante il raffronto
con i dati contenuti nell’ Anagrafe Sanitaria Regionale degl
Assi stibili

La raccolta dei dati presso |le banche dati e gli archivi di cui
all’art. 6 del Regolanento deve in ogni caso conformarsi alle
seguenti nodalita:

a) garantire |’accesso selettivo ai soli dati di cui
all’ articolo 5 commma 2 del Regol anent o;

b) assegnare al personale incaricato del trattanento
credenziali di autenticazione e profili di autorizzazione
specifici alle attivita di consultazione e raffronto;

c) predisporre strunenti e procedure per il meccanisnmo di

autori zzazione e autenticazione del personale incaricato al
trattamento dei dati nonché per delimtare nel tenpo e nella
| ocal i zzazione sulla rete |l a possibilita di accesso ai nmedesim
dati garantendo che:
c.1. laraccolta dei dati avvengano soltanto tramte |’ uso
di postazioni di |avoro appartenenti alla rete [P del
Titolare del trattanmento del Registro Tunori o dotate d
certificato digitale, enmesso da una Certification
Authority wufficiale, <che identifichi wunivocanente I|a
post azi one di | avoro;
c.2. laddove la raccolta dei dati avvenga secondo |le
nodalita della cooperazione applicativa, in fornma di web
services, le condizioni d uso di tali servizi, che devono
i ndi viduare idonee garanzie per il trattamento dei dati
personali, siano trasposte in appositi accor di di
servizio, secondo le specifiche tecniche del Sistenmn
pubblico di connettivita (SPC) istituito dal Codice
del | " Amm ni strazione Digitale;
c. 3. laddove invece |l a raccolta dei dati avvenga attraverso
|"utilizzo di applicazioni web su Internet, vengano
inpiegati canali di trasmssione protetti (protocolli
https/ssl); siano visualizzabili le informazioni relative
alla sessione corrente e all’ultim sessione effettuata
con le stesse credenziali (con |’indicazione alneno di
data, ora e indirizzo di rete da cui é effettuata la



connessione); sia asseverata |’'identita digitale dei
server erogatori di servizi, tramte |’utilizzo d
certificati digitali emessi da una Certification Authority
iscritta all’elenco nazionale dei certificatori attivi;
c.4. nella fase transitoria di cui all articolo 14 del
Regol anent o, necessaria per |’ adeguanento tecnol ogico, la
password venga consegnat a al si ngol o i ncaricato
separatanente rispetto al codice per |’identificazione e
sia nodificata dallo stesso al prinmb utilizzo e,
successi vanente, al nmeno ogni tre mesi;

c.5. siano utilizzati sistem di autenticazione a piu

fattori per |’ abilitazione degli incaricati del registro
all”accesso telematico agli archivi delle strutture
sanitarie i ndi vi duat e dal |’ art. 6, coma 2, de
Regol anent o, per estrapolare i dati destinati ad
alinmentare e ad aggiornare il Registro stesso;

c.6. sia vietata la possibilita di effettuare accessi
cont enporanei con | e nedesine credenziali;
c.7. siavietato |'utilizzo di dispositivi automatici che
consentano di consultare i dati in forma nmassiva;
c.8. siano disattivate |le credenziali di autenticazione
non utilizzate da al neno sei nesi;

d) effettuare periodiche verifiche, anche a fronte di

canbi anent i organi zzati vi o0 eventi anomal i, circa la
sussi stenza dei presupposti che hanno originato |’ abilitazione
degli incaricati. Eventuali &esiti negativi delle predette

verifiche, devono dar luogo alla tenpestiva revisione de

profilo di abilitazione, alla eventual e disabilitazione dello
stesso o alla disattivazione delle credenziali;

e) prevedere |a registrazione in appositi file di log, ai fini
della verifica della correttezza e legittimta del trattamento

dei dati, delle seguenti informazioni: il soggetto (codice
identificativo) che ha effettuato |’ accesso, la data e |’ora
del | "accesso, |’ operazione effettuata, |’'indirizzo |IP della
postazione di lavoro e del server interconnesso, i dati
trattati. Inoltre:
I log sono protetti con i donee m sure contro ogni uso
I mpropri o;
: I log sono conservati per 24 nmesi e cancellati alla
scadenza;

i dati contenuti nei log sono trattati da personale
appositanmente incaricato del trattanento esclusivanente in
forma aggregata; possono essere trattati in forma non
aggregata unicanmente |addove ci0 risulti indispensabile ai
fini della verifica della correttezza e legittimta delle
si ngol e operazioni effettuate.

Nel caso di cooperazione applicativa:

sono conservati i file di log degli invii delle
i nformazi oni al registro;
sono conservati i file di log delle ricevute del

registro



a seguito dell’avvenuta ricezione delle ricevute il
contenuto dell e conunicazioni effettuate & elim nato;
f) utilizzare sistem di audit log per la verifica periodica
degli accessi ai dati e per il rilevanento delle anonulie

1.2 Invio telematico (trasferinmento di file con nodalita che
assicurino la sicurezza del trasporto, PEC, servizi web (web
services) o cooperazione applicativa)

L'invio telematico dei dati al Registro Tunori da parte dell e azi ende
sanitarie, degli istituti di ricovero e cura a carattere scientifico
avvi ene adottando | e seguenti msure di sicurezza:

a) utilizzo di canali di trasmssione protetti (FTP sicuro, VPN
| PSEC/ SSL o HTTPS o sistem equivalenti) adeguati in relazione allo
stato dell’arte dell’ evol uzi one tecnol ogi ca;

b) cifratura dei dati mnediante sistem crittografici basati su

protocolli a chiave asimmetrica, |la cui conponente pubblica €& resa
nota alle aziende sanitarie, degli istituti di ricovero e cura a
carattere scientifico dal Titolare del Trattanmento del Registro
Tunori; la conponente “privata” della chiave €& conservata in un

di spositivo sicuro (smart card), assegnato al Titolare nedesino,
unitanente al relativo P.1.N.;

c) nel caso di utilizzo della PEC, cifratura dei dati sensibili che
devono essere riportati in appositi allegati utilizzando gl
strumenti di cui al punto b).

Il Titolare del trattanento dei dati del Registro Tunori €& tenuto a
stipul are previanente una convenzione (o altro atto bilaterale) con
ci ascuno dei soggetti di cui all’articolo 6 del regol anmento, secondo
uno schema tipo predisposto dalla Regione/Provincia, volta a
definire le specifiche nodalita tecniche di raccolta dei dati e le
msure di sicurezza nel rispetto di quanto previsto dal presente
disciplinare tecnico e dal provvedinento del Garante per Ila
protezi one dei dati personali recante “M sure di sicurezza e nodalita

di scanbio dei dati personali tra anmnistrazioni pubbliche - 2
luglio 2015”.
1.3 Accesso diretto degli incaricati del Registro Tunori ai sistem

informatici delle strutture sanitarie di cui all articolo 6 del
Regol anent o
Il Titolare del trattanmento dei dati del Registro Tunori, per la
raccolta delle informazioni di cui all’articolo 5 conma 2 effettuata
con nodalita informatiche direttanente dai propri incaricati presso
i sistem informatici delle aziende sanitarie, degli istituti di
ricovero e cura a carattere scientifico e tenuto ad adottare le
seguenti msure di sicurezza:
a) utilizzo di canali di trasm ssione protetti (VPN | PSEC/ SSL
o canali HTTPS);
b) i dentificazione, aut enti cazi one, autori zzazione degli
incaricati del Registro Tunori, abilitati ad accedere alle fonti
di dati di cui all’art. 6 del regol anento.

1.4 Trasm ssione su supporti informatici (es. CD, DVD, nenorie a
stato solido)
Il Titolare del trattamento dei dati del Registro Tunori, per la

raccolta delle informazioni di cui all’ articolo 5 conma 2 effettuata



nmedi ante trasmi ssione su supporti informatici e tenuto ad adottare
| e seguenti msure di sicurezza:

a) 1 supporti informatici devono essere inseriti in plico
chiuso, inviati mediante corriere espresso, posta assicurata o
recapito a mano, con garanzia di tracciabilita in fase di trasporto
e consegna del plico nedesino;

b) devono essere utilizzati accorginmenti tecnici per garantire
|"integrita dei dati contenuti in tali supporti.

1.5 Trasm ssione di docunenti cartacei

Il Titolare del trattanmento dei dati del Registro Tunori, per la
raccolta delle informazioni di cui all’ articolo 5 comma 2 effettuata
nmedi ante trasmi ssione di docunenti cartacei e tenuto ad adottare le
seguenti msure di sicurezza:

a) i docunenti cartacei devono essere inseriti in plico chiuso,
inviati nediante corriere espresso, posta assicurata o recapito a
mano, con garanzia di tracciabilita in fase di trasporto e consegna
del plico nedesino;

b) sul plico apporre la dicitura “Contiene dati personali.

Ri servato agli incaricati del trattanmento dell’ Ufficio “XXX'";
c) utilizzare plichi o “incarti” non trasparenti al fine di
rendere inintelligibile il contenuto;

d) apporre una firma o sigla sui lenbi di chiusura del plico.
E in ogni caso vietato inviare via fax docunenti contenenti dati
sensibili.
2. FASE DI ELABORAZI ONE DEI DAT
2.1. Al fini dell’  attuazione di quanto previsto all articolo 11 del
Regol anento, il sistema di codifica dei dati identificativi degl
interessati raccolti dal Registro Tunori deve consistere in un nunero
predefinito di caratteri alfanunerici ottenuti attraverso procedure
di cifratura invertibili, con algoritno biunivoco e reversibile.
2.2. 1 dati raccolti nel Registro Tunori sono trattati dagl
i ncaricati del Regi stro Tunor i escl usi vanent e attraverso
applicazioni software dotate di adeguati sistem di autenticazione
e di autorizzazione in funzione del ruolo degli incaricati e delle
esi genze di accesso e trattanento dei dati, avendo cura di delimtare
nel tenpo e nella localizzazione sullarete |a possibilita di accesso
ai nmedesim dati e di predisporre neccanism per |la disattivazione
delle credenziali di autenticazione non utilizzate da al neno sei

nesi . Tal i appl i cazi oni devono possedere l e seguent i
caratteristiche:
a) un sistema di autenticazione a piu fattori. Nella fase

transitoria di cui all’articolo 14 del Regol anento necessaria per
| " adeguanento tecnologico a tale soluzione, non superiore a 180
giorni dall’entrata 1in vigore del Regol anmento, €& possibile
utilizzare credenziali costituite da codice identificativo e parola
chiave riservata robusta, univoca, non condivisa, nodificata con
cadenza massima di 90 gi orni

b) sia vietata la possibilita di effettuare accessi

cont enporanei con | e nedesine credenziali;

c) sia vietato |'utilizzo di dispositivi automatici che

consentano di consultare i dati in forma massiva,



d) siano visualizzabili le informazioni relative alla sessione
corrente e all’'ultinman sessione effettuata con |e stesse

credenziali (con |’'indicazione alneno di data, ora e indirizzo
di rete da cui é effettuata | a connessione);
2.3 Le postazioni di lavoro utilizzate per il trattanmento dei dati

devono appartenere alla rete IP del Titolare del trattanento de
Regi stro Tunori o essere dotate di certificato digitale, enesso da
una Certification Authority ufficiale, che identifichi univocanente
| a postazione di |avoro.

2.4 Devono essere altresi adottate le msure di sicurezza e gli
accorginenti tecnici specificati nelle lettere d), e) e f) del punto
1.1 del presente disciplinare.

3. FASE DI CONSERVAZI ONE DEI DAT

3.1 1 dati raccolti dal Titolare del trattanmento del Regi stro Tunori
codificati ai sensi del punto 2.1, devono essere nenorizzati e
conservati in luoghi e con nodalita prestabilite dal Titol are stesso,

in nodo tale da proteggere |’'identita e tutelare la riservatezza
degli interessati.

3.2 1 dati di cui al punto 3.1 devono essere conservati con garanzie
di ri servatezza, integrita e disponibilita, con conseguente
possibilita di ripristino dei dati stessi in caso di guasti e
mal f unzi onanenti, per un periodo di 1 anno, al fine di eventual
successive verifiche ed integrazione dei dati.

3.3 1l ripristino dei dati di cui al punto 3.1 deve avvenire secondo

una docunentata procedura di restore, prestabilita dal Titol are del
trattanento.

3.4 | supporti informatici e i docunmenti cartacei contenenti i dati
del Registro devono essere riposti dagli incaricati in appositi
archivi, organi zzati secondo una docunentata procedura relativa alla
nomencl atura e alla classificazione dei supporti in nodo che siano
uni vocanente identificabili, soltanto attraverso apposito codice in
caso di necessita e di verifica.

4. ACCESSO Al LOCALI DEL REG STRO TUMORI

4.1. L accesso ai locali del Registro Tunori, ivi conpresi i |ocal
destinati a ospitare gli archivi di supporti informatici o cartacei,
deve avvenire secondo una docunentata procedura, prestabilita dal
Titolare del trattanento, che preveda |’identificazione delle
persone che accedono e |la registrazione degli orari di ingresso ed
uscita di tali persone.

5. MANUTENZI ONE DEI SI STEM | NFORMATI CI

5.1. Nel rispetto di quanto prescritto dall’art.28 del Regol anento
(UE) i soggetti esterni che effettuino delle attivita di manut enzi one

dei sistem informatici, che possono conportare il trattanento de
dati del Registro Tunori, devono essere designati Responsabili del
trattanmento in outsourcing.

5.2. | contratti di manutenzione, stipulati con i soggetti di cu

al punto 5.1, devono prevedere, oltre a quanto richiesto dall’art.
28 del Regolanento (UE), specifiche clausole di riservatezza dei
dati, la registrazione degli interventi con |’indicazione degli
orari di inizio e fine, le persone che |i hanno effettuati e le
notivazioni che hanno determinato la necessita dei nedesim
interventi.



6. CANCELLAZI ONE DEI DATI E DI SM SSI ONE DEI SUPPORTI E DOCUMENTI
CONTENENTI DATI

6.1. | dati presenti sul sistema informatico del Registro Tunori
devono essere cancellati o resi anonim 1in maniera irreversibile
trascorso un periodo di 30 anni dal decesso dell’interessato cui i

dati si riferiscono.
6.2 La procedura di anonim zzazione di cui al punto precedente deve

adottare tecniche adeguate alla protezione dell’identita del
pazi ente da rischi | egati all’identificabilita nmedi ant e
i ndi vi duazione, correlabilita e deduzione a partire dai dati
sanitari. Devono essere applicate tecniche di random zzazione e

general i zzazi one dei dati, tenuto conto dell’ evol uzi one tecnol ogi ca,
in nodo da mantenere nel conplesso la distribuzione degli elenenti
rilevanti per finalita di programmazi one, gestione, controllo e
val utazi one dell'assistenza sanitaria espressanente previsti dal
Regol amento all’  articolo 3 comma 1 lettera d).

6.3. | supporti informatici (es. nenorie di nassa dei server e delle
postazioni di |avoro, supporti rinmovibili etc..) del Registro Tunori
devono essere di snessi secondo quanto previ sto dal Provvedi nento del
Garante per | a protezione dei dati personali del 13 ottobre 2008 sui
“Rifiuti di apparecchiature elettriche ed elettroniche (Raee) e

m sure di sicurezza dei dati personali” (G U n. 287 del 9 dicenbre
2008) .
6.4. | supporti cartacei del Registro Tunori, contenenti dati

sanitari, devono essere distrutti secondo una docunentata procedura,
prestabilita dal Titolare del trattamento, entro un periodo di 10
anni dal decesso dell’interessato, cui i dati si riferiscono.



