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D E C R E T I , O R D I N A N Z E E
A L T R I A T T I R E G I O N A L I

REGIONE EMILIA-ROMAGNA

DETERMINAZIONE DEL DEL DIRETTORE GENERALE
CENTRALE ORGANIZZAZIONE, PERSONALE,
SISTEMI INFORMATIVI E TELEMATICA 21 luglio 2009,
n. 6928

Disciplinare tecnico su modalità e procedure per veri-
fiche di sicurezza sui Sistemi informativi, per controlli
sull’utilizzo dei beni messi a disposizione dall’Ente
per attività lavorativa con riferimento alle strumenta-
zioni informatiche e telefoniche ed esemplificazioni
di comportamenti per il corretto utilizzo dei beni, da
applicare nella Giunta e nell’Assemblea legislativa
della Regione Emilia-Romagna

IL DIRETTORE

Visto il DLgs n. 196 del 30 giugno 2003 “Codice in materia
di protezione dei dati personali”, di seguito denominato Codi-
ce;

viste:
– l’Appendice 5 della deliberazione di Giunta regionale

2416/08 ed in particolare il paragrafo 3.2, lettera b), che attri-
buisce al Direttore generale competente in materia di orga-
nizzazione l’adozione di un Disciplinare tecnico relativo alle
modalità e alle procedure per l’effettuazione dei controlli
sull’utilizzo delle strumentazioni informatiche;

– la deliberazione dell’Ufficio di Presidenza n. 173 del 24 lu-
glio 2007 ed in particolare il paragrafo 3 che affida al Diret-
tore generale dell’Assemblea legislativa i compiti per
l’applicazione uniforme degli adempimenti previsti dalla
normativa;

viste inoltre:
– la deliberazione di Giunta regionale n. 1264 dell’1 agosto

2005 “Linee guida della Giunta della Regione Emilia-Roma-
gna in materia di protezione dei dati personali”;

– la deliberazione dell’Ufficio di Presidenza dell’Assemblea
legislativa n. 197 del 18 ottobre 2006 “Direttiva e Linee gui-
da dell’Assemblea legislativa della Regione Emilia-Roma-
gna in materia di protezione dei dati personali, con particola-
re riferimento alla ripartizione di competenze tra i soggetti
che effettuano il trattamento – Modifica ed integrazione del-
la deliberazione 45/03 e 1/05”;

di seguito denominate Linee guida;
visti gli articoli delle suddette Linee guida denominati ri-

spettivamente:
– con la lettera – G per la Giunta regionale;
– con le lettere – AL per l’Assemblea legislativa;
ed in particolare:
– l’articolo 2 (G e AL) “Processo di gestione della sicurezza”,

il quale prevede, al comma 2 lettera c), che siano effettuati
controlli per verificare l’efficienza e la corretta applicazione
delle misure di sicurezza adottate;

– l’articolo 11 (G) e l’articolo 10 (AL) “Uso delle strumenta-
zioni informatiche”, che dispone, al comma 3, che le regole
tecniche in materia di utilizzo delle strumentazioni informa-
tiche siano definite ai sensi dell’art. 16 (G) e dell’15 (AL)
delle stesse Linee guida, vale a dire con apposito disciplinare
tecnico;

– l’articolo 13 (G) e l’articolo 12 (AL) “Controlli di sicurez-
za”, che dispone che la Giunta e l’Assemblea legislativa pos-
sano effettuare i controlli ritenuti opportuni per la verifica
della corretta applicazione e dell’efficienza delle misure di
sicurezza adottate per la protezione dei dati personali e che le
modalità di tali controlli devono essere preventivamente co-
municate e adottate con i disciplinari tecnici previsti

all’articolo 16 (G) e all’art. 15 (AL) delle stesse Linee guida;
vista altresì la propria determinazione 2653/07 e la deter-

minazione del Direttore generale dell’Assemblea legislativa
479/07, rispettivamente “Disciplinare tecnico per utenti
sull’utilizzo dei sistemi informativi nella Giunta della Regione
Emilia-Romagna” e “Disciplinare tecnico per utenti
sull’utilizzo dei sistemi informativi nell’Assemblea legislativa
della Regione Emilia-Romagna” ed in particolare:
– il paragrafo 4.5 “Verifiche di sicurezza”, che prevede che

siano effettuate verifiche per garantire l’efficienza, la dispo-
nibilità ed il rispetto di leggi e regolamenti ed in particolare
dei requisiti minimi di sicurezza dei sistemi informativi re-
gionali, demandando ad altro specifico disciplinare tecnico
ulteriori verifiche finalizzate ad accertare la correttezza e la
legalità dell’utilizzo delle strumentazioni fornite
dall’Amministrazione regionale e strumentali all’attività la-
vorativa;

– il paragrafo 7 “Protezione delle reti e delle comunicazioni”,
che dispone alcune regole comportamentali cui si devono
conformare gli utenti dei sistemi informativi (ed in particola-
re i soggetti di cui al paragrafo 2 del medesimo disciplinare),
con particolare riferimento alla navigazione in Internet e
all’utilizzo della posta elettronica;

visti altresì i seguenti disciplinari tecnici:
– disciplinare tecnico per Amministratori di sistema della

Giunta e dell’Assemblea legislativa di cui alla determinazio-
ne n. 1416 del 2 marzo 2009;

– disciplinare tecnico per la gestione degli incidenti di sicurez-
za informatica della Giunta e dell’Assemblea legislativa del-
la Regione Emilia-Romagna di cui alla determinazione n.
1703 del 9 marzo 2009;

viste inoltre le deliberazioni di Giunta regionale 2199/05 e
dell’Ufficio di Presidenza dell’Assemblea legislativa 183/05,
che hanno approvato il Codice di comportamento per la Regio-
ne Emilia-Romagna ed in particolare l’articolo 8 “Utilizzo dei
beni della Regione” che dispone, tra l’altro, al comma 3 che la
Regione si impegna ad effettuare controlli sull’utilizzo dei beni
adottando criteri oggettivi preventivamente comunicati;

vista la Legge n. 300 del 20 maggio 1970 “Norme sulla tu-
tela della libertà e dignità dei lavoratori, della libertà sindacale
e dell’attività sindacale nei luoghi di lavoro e norme sul collo-
camento” ed in particolare l’art. 4 comma 2, che prevede che gli
impianti e le apparecchiature di controllo a distanza possono es-
sere installati previo accordo con le rappresentanze sindacali
aziendali e l’art. 8, che dispone il divieto, per il datore di lavoro,
di effettuare indagini sulle opinioni politiche, religiose o sinda-
cali del lavoratore, nonché su fatti non rilevanti ai fini della va-
lutazione dell’attitudine professionale del lavoratore;

considerato che le verifiche e i controlli di seguito specifi-
cati devono essere normati ed attuati nell’assoluto rispetto dei
principi e dei diritti sanciti dalla Legge 300/70, con particolare
riferimento agli articoli sopra richiamati e comunque nel rispet-
to della dignità e libertà personale dei lavoratori;

valutato quindi di dover disciplinare e conseguentemente
applicare tipologie e modalità di controllo tali da garantire il
massimo rispetto dei suddetti diritti, prevedendo, in accordo
con le organizzazioni sindacali, tutte le precauzioni possibili a
tal fine;

valutato inoltre che le suddette tipologie e modalità di con-
trollo devono essere specificate con criteri e regole oggettive e
dettagliatamente predeterminate al fine di assicurarne
l’imparzialità e la necessaria preventiva conoscenza nei con-
fronti di tutti i soggetti potenzialmente coinvolti nei controlli
stessi;

considerato che la normativa richiamata in premessa fa ri-
ferimento a due tipologie di controlli, aventi diversa finalità, di
seguito ulteriormente specificate:
A) verifiche di sicurezza, previste in particolare dall’articolo 2,

comma 2 lettera c) e dall’articolo 13 (G) e dall’art. 12 (AL)
delle Linee guida, con la finalità di verificare l’efficienza e
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la corretta applicazione delle misure di sicurezza adottate
per la protezione dei dati personali;

B) controlli sull’utilizzo dei beni che l’Amministrazione regio-
nale mette a disposizione per lo svolgimento dell’attività la-
vorativa (con particolare riferimento agli strumenti infor-
matici e di telefonia), previsti in particolare dall’articolo 8,
comma 3 del Codice di comportamento della Regione Emi-
lia-Romagna, con la finalità di effettuare, verificando il cor-
retto utilizzo di tali beni, un controllo sulla spesa pubblica
per raggiungere un contenimento e una razionalizzazione
della stessa e garantire maggiore efficienza ed economicità
dell’azione amministrativa;
considerato, inoltre, che le due diverse tipologie di control-

li sono entrambe necessarie, in quanto:
A) le verifiche di sicurezza consentono di monitorare la con-

creta attuazione delle misure di sicurezza adottate
dall’Amministrazione e di effettuare un loro costante ag-
giornamento e adeguamento; ciò risponde all’obbligo, po-
sto in capo a ciascun titolare di trattamenti di dati personali,
di mettere in atto sia le misure minime previste dagli articoli
33 - 36 e dall’Allegato B del Codice, sia le misure idonee di
cui agli articoli 15 e 31 del Codice, in modo da ridurre al mi-
nimo i rischi di distruzione e di perdita, anche accidentale,
dei dati personali, di accesso non autorizzato o di trattamen-
to non consentito o non conforme alle finalità della raccolta
e pertanto costituiscono esse stesse una misura di sicurezza,
che è, in quanto tale, obbligatoria per l’Amministrazione re-
gionale, titolare di dati personali;

B) i controlli sull’utilizzo dei beni che l’Amministrazione re-
gionale mette a disposizione per lo svolgimento dell’attività
lavorativa (con particolare riferimento agli strumenti infor-
matici e alla telefonia, sia fissa sia mobile):
– consentono di monitorare e mirano a ridurre la spesa pub-
blica, sia rilevando eventuali danni patrimoniali già posti
in essere, sia agendo quale strumento di dissuasione rispet-
to a comportamenti impropri e potenzialmente dannosi,
per cui la loro omissione potrebbe comportare responsabi-
lità patrimoniali dirette a carico dell’Amministrazione re-
gionale;
– possono evitare o comunque ridurre i rischi di coinvolgi-
mento civile e penale, per concorso di reato, dell’Ammini-
strazione, nel caso di illeciti nei confronti di terzi, commessi
mediante un utilizzo improprio dei beni messi a disposizio-
ne dall’Amministrazione stessa;
– possono concorrere a tutelare l’immagine dell’Ammini-
strazione e di coloro che vi prestano la propria attività;
– concorrono ad approfondire elementi che emergono in se-
guito a segnalazioni di incidenti di sicurezza, in modo da
evidenziare eventuali rischi al fine di una successiva attività
di prevenzione;
considerato quindi che i controlli sull’utilizzo degli stru-

menti informatici sono in alcuni casi strettamente connessi e
conseguenti alle verifiche di sicurezza di cui alla lettera A;

preso atto che le verifiche di sicurezza di cui alla lettera A
sono in parte disciplinate al già richiamato punto 4.5 dei citati
Disciplinari tecnici per utenti sull’utilizzo dei sistemi informa-
tivi;

valutato che sia opportuno che tali verifiche di sicurezza
siano maggiormente e dettagliatamente disciplinate, con parti-
colare riferimento alle modalità e alle procedure delle stesse,
anche per garantire la necessaria e preventiva informazione a
tutti i soggetti potenzialmente coinvolti in tali verifiche;

visto il comma 595 dell’art. 2 della Legge 244/07, che
prevede che le pubbliche Amministrazioni, nell’adottare i
piani triennali per la razionalizzazione dell’utilizzo anche
delle dotazioni strumentali previsti al comma 594, devono
indicare le misure dirette a circoscrivere l’assegnazione del-
le apparecchiature di telefonia mobile e individuare, nel ri-
spetto della normativa sulla protezione dei dati personali,
forme di verifica anche a campione circa il corretto utilizzo
delle relative utenze;

viste inoltre le Direttive del Dipartimento della Funzione

pubblica dell’11 aprile 1997, del 25 settembre 1998 e del 30 ot-
tobre 2001, che rappresentano, per le Regioni, uno schema di ri-
ferimento da tenere in considerazione nel disciplinare i propri
sistemi di telefonia e che prevedono l’obbligo di effettuare con-
trolli a campione sull’utilizzo delle utenze telefoniche ai fini di
contenimento della spesa pubblica;

dato atto che gli Allegati A e B di cui alla propria preceden-
te determinazione 283/08 sono stati applicati in via sperimenta-
le a partire dal 17 aprile 2008 e che, a seguito della sperimenta-
zione, sono state apportate le necessarie modifiche e integrazio-
ni ai suddetti allegati;

valutato quindi di disciplinare i sopra esposti controlli e ve-
rifiche negli Allegati A e B al presente atto, quali parti integran-
ti e sostanziali dello stesso, con la seguente ripartizione:
A) Allegato A: modalità e procedure relative alle verifiche di

sicurezza, previste dall’articolo 2, comma 2 lettera c) e
dall’articolo 13 (G) e dall’art. 12 (AL) delle Linee guida;

B) Allegato B: modalità e procedure relative ai controlli
sull’utilizzazione dei beni messi a disposizione
dall’Amministrazione per lo svolgimento dell’attività lavo-
rativa, con particolare riferimento all’utilizzazione delle
strumentazioni informatiche e della telefonia sia fissa sia
mobile;
visto il provvedimento del Garante per la protezione dei

dati personali “Lavoro: le linee guida del Garante per posta
elettronica e internet”, adottato con deliberazione n. 13 dell’1
marzo 2007;

considerato di aver disciplinato gli allegati al presente atto
nel rispetto dei principi contenuti nel provvedimento del Garan-
te sopra richiamato;

valutato inoltre che sia opportuno, anche al fine di evitare
usi impropri derivanti da conoscenza non adeguata o incomple-
ta, definire in via esemplificativa nell’Allegato C al presente
atto, parte integrante e sostanziale dello stesso, i comportamen-
ti da tenere nell’utilizzo delle strumentazioni informatiche e di
telefonia messe a disposizione per lo svolgimento dell’attività
lavorativa, come previsto dall’articolo 11 (G) e dall’art. 10
(AL), comma 3 delle Linee guida, con la precisazione che co-
munque tale Allegato C non è integrativo del Codice di com-
portamento già citato, contenendo un richiamo e una mera
esemplificazione, in particolare, di quanto già previsto nel Co-
dice di comportamento e nei disciplinari tecnici per utenti
sull’utilizzo dei sistemi informativi;

considerato di dover dare la massima diffusione del conte-
nuto degli Allegati A, B e C a tutti i soggetti potenzialmente in-
teressati e coinvolti dalle disposizioni contenute negli stessi
Allegati;

dato atto dell’accordo raggiunto con le rappresentanze sin-
dacali in data 18 giugno 2009;

acquisito il parere favorevole espresso dal Direttore gene-
rale dell’Assemblea legislativa, dott. Luigi Benedetti, con nota
prot. n. 20744 del 16/7/2009;

dato atto dei pareri allegati;

determina:

1) di approvare l’Allegato A “Modalità e procedure relative
alle verifiche di sicurezza, previste dall’articolo 2, comma 2
lettera c) e dall’articolo 13 (G) e dall’art. 12 (AL) delle Li-
nee guida in materia di protezione dei dati personali della
Giunta e dell’Assemblea legislativa della Regione Emi-
lia-Romagna” e i relativi modelli di cui agli Allegati A.1 e
A.2;
2) di approvare l’Allegato B, “Modalità e procedure relati-

ve ai controlli sull’utilizzazione dei beni messi a disposizione
dall’Amministrazione per lo svolgimento dell’attività lavorati-
va, con particolare riferimento all’utilizzazione delle strumen-
tazioni informatiche e della telefonia sia mobile sia fissa” e il
relativo modello di cui all’Allegato B.1;

3) di approvare l’informativa prevista dall’art. 13 del Codi-
ce per la protezione dei dati personali, allegata al presente atto e
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relativa ai trattamenti di dati personali conseguenti alle attività
previste negli Allegati A e B;

4) di approvare l’Allegato C, “Comportamenti per un cor-
retto utilizzo degli strumenti informatici e di telefonia messi a
disposizione dall’Ente per lo svolgimento dell’attività lavorati-
va”;

5) di disporre che i suddetti Allegati siano portati a cono-
scenza di tutti gli utenti del sistema regionale, con modalità tali
da garantire la ricezione da parte degli stessi e quindi di proce-
dere alla diffusione del contenuto degli Allegati A, B e C a par-
tire dalla data di adozione del presente atto, fornendo conte-
stualmente l’informativa prevista all’art. 13 del Codice per la
protezione dei dati personali relativamente ai trattamenti di dati
personali conseguenti alle disposizioni di tali allegati; tale dif-
fusione sarà effettuata tramite pubblicazione del presente atto,

comprensivo degli allegati, nel Bollettino Ufficiale della Re-
gione Emilia-Romagna, contestualmente alla sua messa a di-
sposizione nei siti Web regionali; successivamente, entro il pe-
riodo previsto al punto 7, sarà effettuata una distribuzione ca-
pillare a tutti i soggetti potenzialmente interessati all’applica-
zione degli Allegati A, B e C, con particolare riferimento ai di-
pendenti regionali;

6) di pubblicare, quindi, il presente atto integralmente nel
Bollettino Ufficiale della Regione Emilia-Romagna, compresi
gli Allegati A, B e C, parti integranti del medesimo atto;

7) di applicare gli Allegati A e B trascorsi due mesi
dall’adozione del presente atto, durante i quali deve essere at-
tuato quanto disposto al punto 5.

IL DIRETTORE GENERALE
Gaudenzio Garavini
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– Euro 0,77 per ogni r iga o frazione di r iga (intendendo per riga la somma di n. 65 battute datt i loscri t te)

gl i Ent i e le Amministrazioni interessat i dovranno effet tuare i l versamento sul c/c postale n. 239400 intestato al Bol let t ino
Uff iciale del la Regione Emil ia-Romagna – Viale Aldo Moro n. 52 – 40127 Bologna e unire la ricevuta dell ’avvenuto pagamento
al testo del quale viene r ichiesta la pubbl icazione.

Avvertenza – L’avviso di rettif ica dà notizia dell ’avvenuta correzione di errori materiali contenuti nel provvedimento inviato per
la pubblicazione al Bollettino Ufficiale. L’errata-corrige rimedia, invece, ad errori verificatisi nella stampa del provvedimento nel
Bollettino Ufficiale.

Il Bollettino Ufficiale si divide in 3 parti:
– Nella parte prima sono pubblicate: leggi e regolamenti della Regione Emilia-Romagna; circolari esplicative delle leggi regionali, nonché atti di organi della Regione contenenti indirizzi interes-
santi, con carattere di generalità, amministrazioni pubbliche, privati, categorie e soggetti; richieste di referendum regionali e proclamazione dei relativi risultati; dispositivi delle sentenze e ordi-
nanze della Corte costituzionale relativi a leggi della Regione Emilia-Romagna, a conflitti di attribuzione aventi come parte la Regione stessa, nonché ordinanze con cui organi giurisdizionali
abbiano sollevato questioni di legittimità costituzionale di leggi regionali. Il prezzo dell’abbonamento annuale è fissato in Euro 18,08.
– Nella parte seconda sono pubblicati: deliberazioni del Consiglio e della Giunta regionale (ove espressamente previsto da legge o da regolamento regionale); decreti del Presidente della
Giunta regionale, atti di Enti locali, di enti pubblici e di altri enti o organi; su specifica determinazione del Presidente della Giunta regionale ovvero su deliberazione del Consiglio regionale, atti
di organi statali che abbiano rilevanza per la Regione Emilia-Romagna, nonché comunicati o informazioni sull’attività degli organi regionali od ogni altro atto di cui sia prescritta in generale la
pubblicazione. Il prezzo dell’abbonamento annuale è fissato in Euro 33,57.
– Nella parte terza sono pubblicati: annunzi legali; avvisi di pubblici concorsi; atti che possono essere pubblicati su determinazione del Presidente della Giunta regionale, a richiesta di enti o
amministrazioni interessate; altri atti di particolare rilievo la cui pubblicazione non sia prescritta da legge o regolamento regionale. Il prezzo dell’abbonamento annuale è fissato in Euro
20,66.
L’abbonamento annuale cumulativo al Bollettino Ufficiale è fissato in Euro 72,30 - Il prezzo di ogni singolo Bollettino è fissato in Euro 0,41) per 16 pagine o frazione di sedicesimo.

L’abbonamento si effettua esclusivamente a mezzo di versamento sul c/c postale n. 239400 intestato a Bollettino Ufficiale della Regione
Emilia-Romagna (Viale Aldo Moro n. 52 – 40127 Bologna) – Si declina ogni responsabilità derivante da disguidi e ritardi postali. Copie del
Bollettino Ufficiale potranno comunque essere richieste avvalendosi del citato c/c postale.

La data di scadenza dell’abbonamento è riportata nel talloncino dell’indirizzo di spedizione. Al fine di evitare interruzioni nell’invio delle
copie del Bollettino Ufficiale si consiglia di provvedere al rinnovo dell’abbonamento, effettuando il versamento del relativo importo, un mese
prima della sua scadenza.

In caso di mancata consegna inviare a Ufficio BO-CMP per la restituzione al mittente che si impegna a versare la dovuta tassa.

Registrazione del Tribunale di Bologna n. 4308 del 18 dicembre 1973 – Proprietario: Giunta regionale nella persona del Presidente Vasco Errani –
Direttore responsabile: Roberto Franchini – Responsabile Redazione e Abbonamenti: Lorella Caravita – Stampa e spedizione: Grafica Veneta S.p.A. Trebaseleghe

Stampato su carta riciclata al cento per cento

COMUNICATO REDAZIONALE

Si comunica che con Legge regionale 6 luglio 2009, n. 7 (pubblicata nel BUR n. 117 del 7 luglio 2009) il Bollettino Ufficiale
della Regione Emilia-Romagna, dall’1 gennaio 2010, sarà redatto esclusivamente in forma digitale e consultabile on line.

La Regione Emilia-Romagna garantisce l’accesso libero e gratuito a tutti i cittadini interessati tramite il proprio sito www.re-
gione.emilia-romagna.it.

La consultazione gratuita del BURERT dall’1 gennaio 2010 sarà garantita anche presso gli uffici relazioni con il pubblico e le
biblioteche della Regione e degli Enti Locali.

Presso i Comuni della regione sarà inoltre disponibile in visione gratuita almeno una copia stampata dell’ultimo numero.

Sarà sempre possibile richiedere alla Redazione del BURERT l’invio a mezzo posta di una stampa della pubblicazione dietro
apposito pagamento in contrassegno .


